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ComMusic-Sicherheitsmechanismen im Serverbetrieb

Dieses Dokument beschreibt die MaRnahmen der Firma ComMusic — Frank Wieczorek e.K. zur Umsetzung des
Datenschutzes im Serverbetrieb gemal der EU Datenschutz Grundverordnung (DSGVO).

Wie Sie diese MaBnahmen richtig nutzen und Ihren Verein lokal und im Serverbetrieb absichern, finden Sie im
Hilfeartikel , Leitfaden fir Vereine zur DSGVO“.

1) Server Standort

Die Server von ComMusic stehen in einem Rechenzentrum der Strato AG in Deutschland. Zu den
Sicherheitsmechanismen von Strato gibt es weitere Informationen unter folgendem Link:

https://www.strato.de/sicherheit/

Die Server sind nur eingeschrankt tber das Internet erreichbar und zwar ausschlieRlich wie folgt:

e ComMusic-Software (verschlisselt RSA2048, AES-256)

e mit Zertifikaten abgesichertes, verschliisseltes VPN (nur fiir geschulte Mitarbeiter von ComMusic)
e Login bei Webanwendung und WOM - per EV-SSL-Zertifikat gesichert und verschlisselt

e weitere Kommunikation mit SSL-Zertifikat gesichert und verschlisselt

Fiir jeden Verein existiert eine eigene Access-Datenbank auf einem der Server. Alle Daten des Vereins - die
Datenbank selbst, sowie Ehrungs- und Meldedateien, Reporterdokumente und Protokolle - liegen mit AES-256
verschliisselt auf dem Server. Bei Bedarf werden die Daten entschlisselt und anschlieend wieder
verschllsselt. Der Schlissel dafiir liegt nur auf dem Server in einem abgesicherten Bereich und wird permanent
auf unberechtigte Zugriffe Gberwacht.

Die Verbindung zwischen Software und Server wird Gber einen Handshake mit RSA-2048 hergestellt und ist
ebenfalls mit AES-256 verschlisselt. Alle Nutzerpassworte sind ,,gesalzen” und mit SHA-512 gehasht.

Zugriff auf die Vereinsdatenbank und die dazugehorigen Dateien und Dokumente bekommen nur Mitglieder,
die der Administrator des Vereins dazu erméchtigt hat. Der Administrator wird bei Vertragsabschluss von einer
vertretungsberechtigten Person des Vereins festgelegt. Innerhalb des ComMusic-Programmes gibt es einen
weiteren Zugriffsschutz, den der Administrator bis auf Registerebene mit individuellen Zugriffsrechten
versehen kann.

Uber diese Absicherung des Servers, der Daten des Vereins auf dem Server, der Kommunikation mit dem
Server und der Zugriffsrechte innerhalb der Vereinsdatenbank sind die Daten der Vereine sicher vor dem
unbefugten Zugriff von Dritten auf dem Server geschitzt.

Die Server werden automatisch jeden Tag auf mehreren verschiedenen Systemen an verschiedenen Standorten
verschllsselt gesichert.

Nutzer mit einem Premium- oder einem Verbandsserververtrag konnen sich taglich eine verschlisselte
Datensicherung an ein oder mehrere E-Mail-Adressen zusenden lassen. Diese wird bei Anderungen am
Datenbestand automatisch nachts versendet. Damit kann im Verein ein zusatzliches eigenes Sicherungskonzept
Uber mehrere Generationen aufgebaut werden.


https://www.strato.de/sicherheit/
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Zudem besteht fiir alle Anwender die Méglichkeit, jederzeit manuelle Datensicherungen anzulegen.

4) Performance, Redundanz und Skalierbarkeit

Da es sich bei den Servern von ComMusic um ein System von mehreren, unabhangigen Servern handelt,
konnen die Benutzer auf die einzelnen Server verteilt werden. Das System ist dabei so flexibel aufgebaut, dass
es jederzeit um weitere Server erweitert werden kann. Dadurch kénnen die Server auch regelmaRig erneuert
und aktualisiert werden.

Die einzelnen Server sind jeweils mit gespiegelten Festplatten (RAID 1) ausgeristet, um Datenverlust beim
Ausfall einer Festplatte zu vermeiden.

Durch dieses Konzept wird sichergestellt, dass jeder Benutzer ausreichend Ressourcen zur Verfligung hat. Bei
Ausfall einer Festplatte kann ohne Datenverlust weitergearbeitet werden und selbst beim Komplettausfall
eines Servers kann ein anderer dessen Aufgaben libernehmen.

5) Uberwachung

5.1) Ausfallsicherheit

Alle Server werden standig (1 x pro Minute) von zwei verschiedenen Standorten auf ihre Verfligbarkeit
Uberpruft.

5.2) Unberechtigte Zugriffe

Unberechtigte Zugriffe, also solche, die die Rechte eines Nutzer liberschreiten oder von der ComMusic-
Software ausgehen, werden vom System automatisch protokolliert. Die betroffene IP-Adresse wird danach fiir
einen bestimmten Zeitraum gesperrt. Diese MaRnahme dient vor allem zum Schutz vor noch unbekannten
Sicherheitsliicken.

Es wird sowohl bei Nichterreichbarkeit als auch bei unberechtigten Zugriffen das Serviceteam sofort per E-Mail
benachrichtigt. Dadurch werden eventuelle Ausfille, Instabilitaten und Angriffe sofort erkannt und es kdnnen
innerhalb kirzester Zeit GegenmaRnahmen ergriffen werden.

5.3) Protokollierung

Alle Produkte von ComMusic protokollieren die Eingaben von Nutzern und schreiben Nutzername, Datum,
Uhrzeit und die vorgenommen Anderungen, Léschungen, Neuaufnahmen, sowie An- und Abmeldung eines
Nutzers in die Logdatei des Vereins. Dieses Protokoll kann in den Anwendungen aufgerufen und angezeigt
werden.



